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Forvaltningen for funktionsstods
rutin for hantering av felaktigt
anvandande av behorighet i IT-
system

Syftet med denna rutin

Syftet med denna rutin ar att tydliggdra hur chefer ska hantera situationer da en
medarbetare hanterat sin behorighet i ett [T-system pa ett felaktigt sétt.

Vem omfattas av rutin

Denna rutin géller tillsvidare for chefer och medarbetare pa forvaltningen for
funktionsstod.

Ansvar

Den enskilde anvindaren bar ansvar for anviandandet av sitt Staden-konto. Denne
ansvarar ocksa for att folja relevanta rutiner for aktuellt IT-system samt Stadens regler for
IT-anvéandare.

Narmsta chef bar ansvar for att

e informera sin personal om relevanta regelverk, rutiner och ansvar,

e sikerstilla att personalen har kunskap om och forstéelse for tillampliga
sakerhetsrutiner och regelverk,

o regelbundet f6lja upp att sdkerhetsrutiner och regelverk efterlevs, samt

o f0lja upp och initiera upplagg, férandring och borttag av behorigheter till
informationssystem.
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Chef bar dven ansvar for att anviandare under dennes ansvar har genomgatt utbildning for
aktuellt informationssystem samt har behdrighet i niva med arbetsuppgifter/ansvar. Detta
kontrolleras av utsedda behorighetskontrollanter i1 enlighet med given rutin.

Felaktig anvandning av behorighet
Orsak till att felaktig anvandning delas in i f6ljande grupper:

e Felaktig anviandning pd grund av okunskap
o Anvindaren kinner inte till gillande regler och anvisningar
e Felaktig anvéindning mot béttre vetande
o Anvindaren blir uppmanad att agera pa sitt som strider mot gillande
regler och anvisningar
e Felaktig anvindning med uppsét
o Anvindaren har kinnedom om géllande regler och anvisningar och tar
ett medvetet beslutat att fringa dessa

Atgarder

Felaktig anviandning av behorigheter hanteras pa foljande sétt.
o Felaktig anviandning pa grund av okunskap

Néarmsta chef ansvarar for att medarbetaren har kunskap och forstaelse for tillampliga
rutiner och regelverk. Chef ansvarar dven for att vidta ldmpliga atgérder for att hoja
medarbetarens kunskapsniva och dokumenterar detta. Néar atgirder har vidtagits for att
motverka aterupprepning av den felaktiga hanteringen ska dokumentationen arkiveras i
personalakten.

e Felaktig anvindning mot béttre vetande

Behorighet i aktuellt informationssystem dras omgaende in och nirmsta chef ansvarar for
att vidta lampliga atgérder for att 6ka medarbetarens forstaelse for tillampliga rutiner och
regelverk.

Medarbetaren ska ga utbildningen for aktuellt informationssystem pé nytt innan
aterstéllning av behdrighet kan bli aktuellt igen. Chef ska, med stod av
behorighetskontrollanten for aktuellt system, dven genomfora ett samtal med
medarbetaren for att sékerstilla att denne forstar vikten av rutiner och regelverk i aktuellt
informationssystem.

Chef ansvarar for att dokumentera de atgarder som vidtagits for att motverka
aterupprepning av felaktig hantering. Dérefter ska dokumentationen arkiveras i
personalakten.

e Felaktig anvéindning med uppsét

Behorighet i samtliga informationssystem dras omgéende in och ndrmsta chef ansvarar
for att utviardera medarbetarens lamplighet att arbeta i dessa IT-system. Utvirderingen
ska dokumenteras av ndrmsta chef.

Forvaltningen for funktionsstdds rutin fér hantering av felaktigt anvdndande av behérighet i IT-
system

2(3)



Bedoms medarbetaren vara lamplig for fortsatt arbete 1 forvaltningens
informationssystem ska denne ga utbildningen for varje aktuellt informationssystem pa
nytt innan 4terstéllning av behdrighet kan bli aktuellt igen. Chef ska, med stod av
behorighetskontrollanten for aktuellt system, &ven genomfora ett samtal med
medarbetaren for att sékerstélla att denne forstar vikten av rutiner och regelverk i aktuellt
informationssystem.

Chef ansvarar for att dokumentera de atgérder som vidtagits for att motverka
aterupprepning av felaktig hantering. Dérefter ska dokumentationen arkiveras i
personalakten.

Stodjande dokument

Stodjande dokument for denna rutin &r:

Sakerhetspolicy for Goteborgs stad

Riktlinje for informationssédkerhet

Riktlinje for hantering av sékerhetsrisker

Regel for IT-anvéndare

Regel gillande informationssékerhetsanasvar for chefer i Goéteborgs stad
Goteborgs stads regler for anvindande av e-post
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